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Dreptul la informatie, alfabetizarea
igitala si recunoasterea surselor de
informare.

Mihnea Claudiu Drumea, prof. univ. dr.
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Sintagma ,, drepturi si responsabilitati
digitale” face referire la acele libertati
extinse pentru toata lumea intr-o lume
digitala (acces, utilizare, creare,
distribuire, publicare de continut
digital, folosind diverse dispozitive
electronice sau retele de comunicatii), e i Ya g ¥
precum si asumarea responsabilitatii,
respectarea drepturilor celorlalti, de a
nu le incalca in activitatile desfasurate gﬁ;fg‘i‘tam I
in spatii virtuale.
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* Internetul este un spatiu public, iar cresterea sa exploziva a determinat
necesitatea definirii problemelor legale atunci cand, fie lucrezi pe Internet, fie ai
doar o prezenta/o identitate online. Alaturi de remarcabile avantaje, acesta a
deschis si ,,0 adevarata cutie a Pandorei, cu probleme legale, care trebuie luate in
considerare cu multa atentie” (Draghici, 2017). Astfel, chiar daca Internetul a
devenit, intr-un timp relativ scurt, un mediu democratic, in care milioane de
indivizi 1si desfasoara activitatea fara limite si discriminare, ca in orice democratie,
exista si multi utilizatori care inteleg altfel libertatea de exprimare si, din diverse
motive, incalca regulile (uneori voit, alteori fara intentie, transformandu-se in
raufacatori).

{NFOLex =% https://www.oercommons.org/authoring/58444-educatie-
A POCA/491/126354 pentru-cetatenie-digitala-digital-literac/6/view

www.infolex.snsh.ro N
() ) )

WWW.poca.ro N

I=;

IHEQ =4




PCLCA <«

FTograriLl Operational Capacitate AGMInStranvd
Competenta face diferental Instrumentz Structurale
U G 201d-2020

* o *

UNIUNEA EUROPEANA

Proiect cofinantat din Fondul Social European prin Programul Operational Capacitate Administrativa 2014-2020!
Axa Prioritard: Administratie publicd si sistem judiciar accesibile si transparente
Denumirea Proiectului: iNFOLex (POCA/491/126354)

Protectia vietii
Accesul si private si a

nediscrimina datelor cu
caracter personal
rea

Educatie si
alfabetizare

Dreptul la un recurs
efectiv pentru
Protectia invocarea
copiilorsia drepturilor si
tinerilor libertatilor
fundamentale ale
omului

Libertatea de
intrunire,
asociere si de
participare

Libertatea de
exprimare si
informare
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* Din inventarul consecintelor negative retinem, printre cele mai cunoscute infractiuni,
activitati si vulnerabilitati criminale sunt urmatoarele (Grosseck, 2006):

* terorismul electronic,
* spionajul digital,

. manipul)area informationala, dezinformarea (raspandirea de stiri false, continut inselator cu
intentie),

. infiltlra.r)ea in viata privata, pierderea intimitatii (respectarea vietii private, protejarea demnitatii
omului),

* cenzura si controlul (libertatea de exprimare, supravegherea la locul de munca),

* identitatea digitala (asumarea de false identitati, credibilitatea online, hartuirea, violenta
psihologica online — cyberbullyingul),

» confidentialitatea datelor, infectarea virala (virusi, atacuri phishing),

. ccf)ntir)utul defaimator prin distribuirea de materiale false, instigatoare, obscene, ilegale sau
ofensive,

» pornografia, groomingul (ademenirea), sextingul, sextorsionul, misoginismul informatic,

roblemele contractuale care apar la realizarea de afaceri pe Internet, publicitatea inselatoare,
raudele de tot felul (furturile si falsificarile), pirateria informatica etc.
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e Tn sprijinul realizarii viziunii unui Internet care
are la baza drepturile omului, Coalitia
Dinamica pentru Drepturi si Principii ale ot Bighes & Princples 415
Internetului (Internet Rights and Principles
Dynamic Coalition, IRP) a elaborat Carta
Principiilor si Drepturilor Omului pentru ~ human
Internet, in care sunt definite 10 drepturi si I'Ig_htS_
principii care ar trebui sa stea la baza principles
guvernantei Internetului. Acest document :
vine n sprijinul tuturor adultilor pentru a-i Internet
ajuta sa isi cunoasca nu numai drepturile in
sfera digitala, dar si posibile limite si cai de
atac disponibile pentru aceste limite.
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Printre drepturile digitale deja in vigoare in Romania, asigurate atat prin
intermediul legislatiei nationale, cat si a celor din Uniunea Europeana, se
numara (CER, 2018):

(a) Accesul la Internet. In urma intrérii in vigoare, in 2016, a normelor privind
neutralitatea retelei, toti cetatenii europeni au acces la un internet deschis.
In acest fel este garantat3 libertatea de exprimare, fira s3 existe discriminare
atunci cand se alege un anume continut, aplicatii sau servicii.

(b) Prin eliminarea tarifelor de roaming, in iunie 2017, fiecare persoana care
calatoreste in UE are posibilitatea sa isi foloseasca propriul abonament de
Internet national pentru a-si achizitiona bilete online (de calatorie, la
concerte) sau de a inchiria online autoturisme etc. Acest lucru nu implica
costuri suplimentare si este fara geo-blocare sau redirectionare.

(c) Portabilitatea serviciilor online. :
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(a) dreptul privind cumparaturile/achizitiile unor produse online (carti, bilete de
transport, accesorii vestimentare, produse electronice, muzica, filme sau
jocuri etc.) dar si vanzarea de bunuri si continut digital;

(b) dreptul privind incarcarea, respectiv descarcarea (inclusiv streamingul) de
materiale protejate prin drepturi de proprietate intelectuala, dreptul de autor;

(c) drepturile legate de activitatile desfasurate pe retelele de socializare, in
special in momentele cand adultii spun ca doresc sa se relaxeze, sa comunice
cu prietenii, colegii sau, pur si simplu, ,,sa piarda timpul”; (d) dreptul de a
accesa servicii Internet pentru tranzactii bancare (operatiuni bancare pe
Internet, de exemplu, pentru plata facturilor de telefon, de energie etc.) sau
pentru completarea unor contracte precum asigurarile de calatorie, RCA, a
locuintei sau furnizarea de diverse servicii.
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Ce trebuie sa stim?

In primul rdnd, este nevoie sa stim ce fel de riscuri implicd drepturile de mai sus, cum ar fi
utilizarea de software fara licenta din surse neautorizate, siguranta precara a datelor personale,
fraudele informatizate, o nesigura securitate a tranzactiilor bancare, phishing-ul, avalansa de
spam-uri, compromiterea parolelor (acces in mod neautorizat la conturile din retelele de
socializare/sau de e-mail), includerea de clauze abuzive in contractele incheiate online,
producerea de abuzuri asupra dreptului la viata privata, impotriva supravegherii in masa si a
cenzurii, incalcarea vietii private sau de nerespectare a prelucrarii datelor personale, prezenta
malware (infectarea cu virusi) etc.

Practic, este nevoie ca orice persoana sa aiba cunostinte minime de securitate digitala, sa poata sa
identifice/detecteze amenintarile care apar, sa inteleaga si sa foloseasca instrumentele cele mai
potrivite pentru protectia datelor.
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Ce trebuie sa stim?

In al doilea rand c&, in Romania, cea care garanteaza respectarea drepturilor fundamentale la viata
privata si la protectia datelor personale este Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP, https://www.dataprotection.ro/). Orice persoana care
suspecteaza faptul ca i s-a incalcat un drept poate depune o plangere la ANSPDCP. Pe de alta parte,
raportarea si/sau primirea de sesizari privind incidentele de securitate cibernetica se fac pe
portalul Centrului National de Raspuns la Incidente de Securitate Cibernetica, CERT
(https://cert.ro/). Tot pe site-ul CERT se pot consulta diverse ghiduri si tutoriale
(https://cert.ro/doc/ghid) care familiarizeaza adultii cu amenintarile informatice (in special in
timpul navigarii pe Internet si/sau in retele sociale). Atentie! De securitatea cibernetica a Romaniei
se ocupa Centrul National Cyberint al Serviciului Roman de Informatii (SRI), autoritatea nationala
in domeniul cyberintelligence desemnat de catre CSAT, care , pledeaza si actioneaza pentru
cunoasterea, prevenirea si contracararea vulnerabilitatilor, riscurilor si amenintarilor la adresa

securitatii cibernetice a Romaniei”.
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Fenomenul fake news este la fel de vechi precum sunt stirile, doar ca de-a lungul timpul i-au fost
atribuite diferite denumiri - zvon, diversiune, dezinformare, propaganda. Insa este evident si trebuie
admis faptul ca amploarea fenomenului si dobandirea de multiple valente (din punctul de vedere al
obiectivelor) au avut trenduri ascendente odata cu dezvoltarea tehnologica si diversificarea
modalitatilor de comunicare in masa si a canalelor de transmitere a datelor (trecerea de la
exclusivitatea presei scrise/ tiparite la online media, blogging, retele de socializare, videosharing sau
vlogging).
Fara o reglementare clara, fake news este interpretat drept o stire complet falsa sau cu pasaje
incomplete, respectiv partial adevarate, lansata in scopul formarii unor opinii eronate de catre cei
care o0 acceseaza.
Tn cursul anului 2018, Comisia Europeana a initiat un demers privind stabilirea unui Cod de bune
practici la nivelul UE privind combaterea dezinformarii online, ca parte a unor actiuni care au
vizat securizarea spatiului informational digital ce definea dezinformarea drept “o serie de
informatii al caror caracter fals sau inselator poate fi verificat, care sunt create, prezentate si
diseminate pentru a obtine un castig economic sau pentru a induce publicul in eroare in mod

deliberat si care pot provoca un prejudiciu public”.
/_\‘f,\ POC‘EZ%;?;&M w https://www.sri.ro/assets/files/publicatii/aware
 — www. infolex.snsh.ro ness-fake-news.pdf
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Tn Romania la acest moment nu existd un cadru legislativ care sa vizeze combaterea acestui fenomen.
De altfel, in prezent la nivelul tarii noastre nu exista o reglementare generala a activitatii presei si a
mass-mediei, desi in perioada comunista a fost in vigoare o lege a presei, abrogata insa in 2012,
deoarece dispozitiile sale ,,contraveneau principiilor statului de drept si Constitutiei in vigoare”.

Tn prezent, normele speciale care vizeaz3 activitatea presei si obligatia de a transmite informatii
veridice catre public se regasesc in Legea audiovizualului nr. 504/2002, dar si in Codul Deontologic
Unificat adoptat de Conventia Organizatiilor de Media in octombrie 2009. Potrivit acestuia din urma,
yJurnalistul va face demersuri rezonabile pentru a verifica informatiile inainte de a le publica.
Informatiile false sau cele despre care jurnalistul are motive temeinice sa creada ca sunt false nu vor fi
publicate”. O norma specifica se regaseste si in Codul penal, care incrimineaza comunicarea de
informatii false, insa doar daca prin aceasta se pune in pericol securitatea nationala.

Si totusi, de ce exista atat de putine cazuri in care statele au actionat in concret impotriva fenomenului
de fake news? De ce la nivelul Romaniei nu avem un cadru legislativ in domeniul mass-media?
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* Art. 30 - Libertatea de exprimare

* (1) Libertatea de exprimare a gandurilor, a opiniilor sau a credintelor si libertatea
creatiilor de orice fel, prin viu grai, prin scris, prin imagini, prin sunete sau prin alte
mijloace de comunicare in public, sunt inviolabile.

(2) Cenzura de orice fel este interzisa.
(3) Libertatea presei implica si libertatea de a infiinta publicatii.
(4) Nici o publicatie nu poate fi suprimata.

'ﬂ N STITU IIA * (5) Legea poate impune mijloacelor de comunicare in masa obligatia de a face
publica sursa finantarii.
ﬂ MAH 1 E I * (6) Libertatea de exprimare nu poate prejudicia demnitatea, onoarea, viata

particulara a persoanei si nici dreptul |a propria imagine.

* (7) Sunt interzise de lege defaimarea tarii si a natiunii, indemnul la razboi de
agresiune, la ura nationala, rasiala, de clasa sau religioasa, incitarea la discriminare, la
separatism teritorial sau la violenta publica, precum si manifestarile obscene, contrare
bunelor moravuri.

* (8) Raspunderea civila pentru informatia sau pentru creatia adusa la cunostinta
publica revine editorului sau realizatorului, autorului, organizatorului manifestarii
artistice, proprietarului mijlocului de multiplicare, al postului de radio sau de
televiziune, in conditiile legii. Delictele de presa se stabilesc prin lege.
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Conventia europeana
a drepturilor omului * ARTICOLUL 10
* Libertatea de exprimare

e 1. Orice persoana are dreptul la libertate de exprimare. Acest drept include
libertatea de opinie si libertatea de a primi sau a comunica informatii ori idei
fara amestecul autoritatilor publice si fara a tine seama de frontiere.
Prezentul articol nu impiedica Statele sa supuna societatile de radiodifuziune,
cinematografie sau televiziune unui regim de autorizare.

» 2. Exercitarea acestor libertati ce comporta indatoriri si responsabilitati
poate fi supusa unor formalitati, conditii, restrangeri sau sanctiuni prevazute
de lege care, intr-o societate democratica, constituie masuri necesare pentru
securitatea nationala, integritatea teritoriala sau siguranta publica, apararea
ordinii si prevenirea infractiunilor, protectia sanatatii, a moralei, a reputatiei
sau a drepturilor altora, pentru a impiedica divulgarea informatiilor
confidentiale sau pentru a garanta autoritatea si impartialitatea puterii
judecatoresti.
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Tn aceste conditii, limita dintre o masur3 legislativa adecvat3 si o ingerint3 disproportionata este
foarte fina, motiv pentru care statele ar putea adopta o pozitie rezervata. Cu toate acestea, trebuie
avut in vedere ca libertatea de exprimare are drept corelativ dreptul individului la informare, prevazut
atat de art. 31 din Constitutia Romaniei cat si de art. 10 din Conventia Europeana a Drepturilor
Omului.

De altfel, chiar Curtea Europeana a Drepturilor Omului a statuat in cauza Stoll impotriva Elvetiei:
,protectia garantata jurnalistilor de art. 10 in relatie cu informarea cu privire la probleme de interes
general este conditionata de faptul ca acestia actioneaza cu buna-credinta si pornind de la o baza
factuala corecta si ofera informatii ,fiabile si precise” in conformitate cu etica jurnalismului”. De
asemenea, Curtea a subliniat necesitatea de adaptare la particularitatile societatii de astazi: , Intr-o
lume in care individul se confrunta cu o cantitate vasta de informatii care circula prin mijloace media
traditionale si electronice si care implica un numar din ce in ce mai mare de jucatori, monitorizarea
respectarii eticii jurnalistice are o importanta suplimentara”.
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Cresterea gradului de dezinformare si gravitatea amenintarii au determinat cresterea gradului de
constientizare a acestei probleme si a ingrijorarii in randul societatii civile, atat in statele membre ale UE,
cat si pe plan international. Tn martie 2015, Consiliul European a invitat Tnaltul Reprezentant s3
elaboreze un plan de actiune pentru a aborda campaniile de dezinformare in curs ale Rusiei, invitatie
care a condus la instituirea Grupului operativ East Stratcom, care functioneaza incepand din septembrie
2015, conform planificarii. Tn iunie 2017, Parlamentul European a adoptat o rezolutie prin care invita
Comisia ,,sa analizeze in detaliu situatia actuala si cadrul juridic cu privire la stirile false si sa verifice
posibilitatea unei interventii legislative pentru a limita difuzarea si raspandirea continutului fals.” Tn
martie 2018, Consiliul European a afirmat ca ,retelele sociale si platformele digitale trebuie sa garanteze
practici transparente si protectia deplina a vietii private si a datelor cu caracter personal ale cetatenilor.”
Declaratia comuna referitoare la libertatea de exprimare si ,,stirile false”, dezinformare si propaganda,
adoptata in 2017 de catre raportorii speciali desemnati de organizatiile internationale, asigura o
abordare concentrata a aplicarii standardelor internationale privind drepturile omului in cazul acestui
fenomen. In prezent, mai multe state membre analizeaza posibile masuri menite sa protejeze
integritatea proceselor electorale impotriva dezinformarii online si sa asigure transparenta publicitatii

politice online. :
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