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Evolutia criminalitatii informatice si prevederi normative
pentru combaterea acesteia

Conform Dictionarului explicativ al limbii roméane, prin notiunea de ,criminalitate” se intelege savarsirea
de crime; totalitatea infractiunilor savarsite pe un teritoriu, intr-o anumita perioada.

Crima, criminalitatea si amenintarile acestora, precum si lupta pentru prevenirea si combaterea lor,
sunt concepte complexe si pluridisciplinare care comporta multiple abordari conceptuale si operationale, din
perspectiva sociala, juridica, politica, criminologica, filozofica, logico-sistemica, etica, etc.

Criminalitatea sau infractionalitatea reprezintd o forma particulara a deviantei sociale, acest fenomen
afectand relatiile interumane cu efect negativ asupra ordinii publice si a comunitatilor de persoane, violand
valorile sociale caracteristice unei societati si nu numai, avand in vedere periculozitatea fenomenului.
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Articolul 68 din Tratatul privind
functionarea Uniunii Europene,
care a intrat in vigoare in 2009, a
recunoscut in mod oficial rolul
preeminent al Consiliului
European in ceea ce priveste
procesul legislativ in domeniul
afacerilor interne.

Acesta  permite  completarea
actiunilor impotriva criminalitatii
cibernetice cu legi si initiative mai
cuprinzatoare la nivelul UE.

Criminalitatea

cibernetica: infractiuni comise
prin  utilizarea  retelelor de
comunicare electronice si a
sistemelor de informare sau
impotriva unor astfel de retele sau
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Which EU Country
Is Most At Risk
Of Cybercrime?

. MOST VULNERABLE

“ LEAST VULNERABLE

CYBERCRIME|

EU VULNERABILITY |
COUNTRY SCORE
2%

1. MALTA L}
2. GREECE q
3, ROMANIA 4
4. SLOVAKIA

5. SPAIN

6. LITHUANIA

7. CYPRUS

8. PORTUGAL

9. HUNGARY

10. BULGARIA

11, SLOVENIA

12. CROATIA

13. DENMARK
14 LATVIA

15. CZECH REP
16. POLAND

17. IRELAND

18 LUXEMBOURG
19. AUSTRIA

20. BELGIUM

nal Telecommunication Union (ITU)
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21. SWEDEN

5. NETHERLANDS

6. GERMANY
7. ESTONIA

28. FINLAND

wwwawebsitebuilderexpert.com

Categorii de criminalitate cibernetica

forme traditionale de activitate infractionala, dar care utilizeaza internetul
pentru a comite infractiuni (precum frauda sau falsificarea). Acestea variaza de
la furtul de identitate la ,phishing” (care presupune dezvoltarea unui site web
bancar fals de catre infractorii care actioneaza online, cu scopul de a insela
clientii si a obtine astfel parola sau datele acestora pentru a le fura bann)
Internetul a transformat, de asemenea, traficul international cu droguri, cu arme
Si cu specii pe cale de disparitie;

publicarea de continut ilegal, precum materiale care instiga la terorism,
la violenta, la rasism si xenofobie sau la abuz sexual asupra copiilor;
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infractiuni proprii retelelor
electronice, infractiuni noi, adesea
variate si la scara larga, necunoscute
anterior erei Internetului. Infractorii
ataca sistemele informatice, care uneori
ameninta infrastructurile de informatii
critice ale statului si, astfel, cetatenii
acestuia in mod direct. Aceste atacuri
se pot realiza prin ,botnet-uri” (acronim

pentru retele-robot), prin intermediul
carora infractorii distribuie ,malware”
(programe  ostile), care, odata

descarcate, transforma calculatorul unui
utilizator intr-un ,robot”. O retea de
astfel de calculatoare infectate este
ulterior folosita pentru a comite
infractiuni fara cunostinta utilizatorilor.
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in prezent in Roméania, fenomenul criminalitatii
informatice se manifesta, 1n principal, in
urmatoarele domenii:

infractiuni privitoare la comertul electronic
— sunt reprezentate (in principiu) de
achizitionarea de bunuri sau de servicii prin
Internet (acestea fiind platite cu ajutorul unor
mijloace de plata electronica folosite in mod
fraudulos), precum si oferirea spre vanzare
prin Internet, a unor bunuri (unicul scop fiind
acela de a ingela eventualul cumparator);

infractiuni privitoare la sistemele
informatice — sunt reprezentate de atacurile
impotriva sistemelor informatice, atacuri ce
pot urmari perturbarea bunei functionari a
unui sistem informatic;
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pornografia infantila prin sisteme
informatice — Internetul si in general
noua tehnologie asigura infractorilor o cale
deosebit de wusoara si rapida pentru
racolarea de persoane, indiferent de
varsta, producerea si raspandirea de
imagini cu caracter pornografic, Tn unele
dintre ele fiind implicati minori.

Consecinta primordiala a avansului tehnologic
a reprezentat-o tranzifia de la societatea
industriala la  societatea informationala.
Dezvoltarea tehnologica si utilizarea pe scara
largé a sistemelor informatice a adus dupa
sine si o serie de riscuri.
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Infractionalitatea informatica poate Ilua
multiple forme si afecteaza zilnic milioane de
utilizatori.

Fraudele informatice, atacurile informatice,
fraudele cu mijloace de plata electronica si
pornografia infantila prin Internet sunt tipuri
infractionale  care  necesitd  investigatii

specializate, pregatire si dotare
corespunzatoare pentru structurile de aplicare
a leqii.
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in Romania criminalitatea informatica se manifesta, in principal, sub dou aspecte:

fraudele informatice, constand in licitatii fictive de bunuri, compromiterea de conturi de utilizatori ai unor
site-uri de comert electronic, atacuri tip phishing si

fraudele cu carti de credit, constand in compromiterea ATM-urilor si capturarea de informatii de pe benzile
magnetice ale cartilor de credit.
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Atat fraudele informatice, cat si fraudele cu carti de credit, sunt fapte cu un pronuntat caracter
transnational, cu activitati infractionale comise in Romania sau in strainatate, prin care sunt vizate in
principal ca victime cetateni sau companii straine, banii obtinuti fiind introdusi in Roméania direct de
persoanele implicate, prin folosirea serviciilor de transfer rapid sau disimulati cu ocazia expedierii unor
colete.

O parte din retelele criminale organizate transnationale, care in trecut si-au desfasurat activitatea in alte
domenii, se ocupa in prezent de savarsirea de infractiuni cu carti de credit si prin internet.

Sumele de bani obtinute in mod ilicit in urma acestor activitati sunt mult mai mari decat cele obtinute
anterior din desfasurarea altor genuri de activitati precum traficul cu autoturisme furate, traficul de fiinte
umane si chiar traficul de droguri.

A iNFOLex
=& POCA/491/126354
_ www.infolex.snsh.ro

WWW.poca.ro



* X%
*

Sab * i v cA ‘/
Programul Operation:

al Capacitate Administrativ
i ] Instrumants Structurale
UNIUNEA EUROPEANA Competenta face diferental peinkeiy

Proiect cofinantat din Fondul Social European prin Programul Operational Capacitate Administrativd 2014-2020!
Axa Prioritard: Administratie publicd si sistem judiciar accesibile si transparente
Denumirea Proiectului: iNFOLex (POCA/491/126354)

folosirea de tineri cu abilitati in utilizarea computerelor si a noilor tehnologii, organizati si coordonati de
catre lideri ai gruparilor infractionale;

trecerea de la fraudele informatice, in care increderea era elementul primordial in realizarea tranzactiilor,
la fraude in care predomina folosirea de programe informatice in activitatea de fraudare;
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caracterul transnational al acestor fapte, in sensul ca sunt vizate victime din alte tari, anumite
activitati sunt derulate de pe teritoriul altor state sau sunt folosite sisteme informatice din alte state;
permanenta preocupare pentru identificarea de noi moduri de operare, de identificarea de produse
ce pot fi fraudate, precum si sisteme informatice ce pot fi compromise;

reorientarea gruparilor infractionale catre fraudarea mijloacelor de plata electronica oferite de
institutiile financiare.
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Modalitati actuale de fraudare

fraudele privind comertul electronic

® sunt preocupari continue ale elementelor infractoare pentru identificarea de noi moduri de
operare (licitatii frauduloase, folosirea de site-uri false de escrow, site-uri de transport, site-uri
de comert electronic, site-uri de phishing), organizarea si specializarea membrilor gruparilor

g

tehnic);
® ascunderea urmelor prin Internet si a circuitului produsului financiar;

B extraneitatea” activitatilor infractionale comise, astfel, parte din acestea sunt initiate din
Romania, dar vizeaza victime din strainatate sau sunt finalizate in strainatate, unde se ridica
produsul financiar;
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folosirea in comiterea acestor fapte a sistemelor de plata rapide oferite prin Internet (sistem
escrow, conturi de paypal, conturi e-gold, conturi de internet-banking) sau a celor de transfer
rapid de bani;

comertul electronic incepe sa se dezvolte si in Romania, atat in ceea ce priveste site-urile de
comert electronic, folosirea de instrumente de plata electronice (carti de credit), dar si numarul
de persoane care achizitioneaza produse prin acest sistem.
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Fraudele cu carti de credit

Principale moduri de operare:

" ,.skimmingul”, care consta in instalarea de dispozitive la bancomate sau POS-uri prin care
sunt copiate datele de pe benzile magnetice ale cartilor de credit si care, ulterior, sunt folosite
pentru inscriptionarea unor noi carti de credit;

", phishing-ul”, care reprezinta crearea unor pagini web false si transmiterea de mesaje catre
diverse persoane, in scopul obtinerii unor date de identitate pentru Internet sau carti de credit.

Odata obtinute informatiile despre carti de credit, conturi de utilizatori, conturi de e-banking,
acestea pot fi folosite cu usurinta pentru plata unor servicii sau achizitionarea de bunuri prin
internet, efectuarea de transferuri de bani sau folosirea identitatii celui ale carui date au fost furate.
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Genul acesta de infractiuni este comis de cei cunoscuii drept hackeri.
Orasele mari care sunt si centre universitare au o rata importanta a activitatilor ilicite in aceasta
privinta.

Cei care se ocupa cu comiterea unor asemenea fapte sunt de regula tineri, elevi sau studenti,

care urmaresc explorarea Internetului si a programelor ce permit comiterea acestor fapte si
sunt disponibile prin internet.

Nu sunt infractiuni prin care sa se urmareasca realizarea unor venituri financiare, ci folosirea
unor programe gi servicii prin internet care, daca nu ar a fi instalate pe anumite servere
accesate neautorizat prin explorarea unor vulnerabilitati hardware sau software, nu ar fi
disponibile acestora.
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Pornografia infantila prin internet

Internetul, ca important mijloc de comunicare, in special in randul tinerilor, trebuie privit ca o
posibila  sursa de racolare de minori in  vederea = abuzarii  sexuale.
Moduri de operare privind pornografia infantila

Postarea de materiale pornografice cu minori pe site-uri sau distribuirea prin intermediul
acestora.

Consta fie in crearea de pagini personale pe site-uri destinate interactionarii sociale urmata de
afisarea in cadrul acestor pagini de materiale foto/video pornografice cu minori, fie in
incarcarea materialelor pe site-uri ce ofera serviciul de gazduire fisiere, fie in postarea
materialelor pe site-uri ce ofera servicii de gazduire si afisare publica de materiale multimedia.
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® Transmiterea de materiale pornografice cu
minori prin posta electronica sau alte
modalitati de comunicare disponibile prin
Internet.

®  Figierele continand materialele respective se
pot atasa mesajelor electronice transmise de
utilizatorii  acestui  serviciu,  destinatarul
mesajului primind materialul atasat simultan
cu mesajul respectiv. i prin intermediul
serviciului de mesagerie instant se pot
transmite figsiere de diverse genuri, implicit si
cele contindnd materiale pornografice cu
minori.
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Punerea la dispozitie sau distribuirea
de materiale pornografice cu minori
prin sistemul file-sharing.

Prin intermediul acestui sistem orice
utilizator poate pune la dispozitia celorlalti
utilizatori orice figier existent pe sistemul
informatic pe care il detine, totodata
putdnd descarca pe calculatorul propriu
fisierele puse la dispozitie de ceilalti
utilizatori.

De obicei, utilizatorii acestui sistem nu se
cunosc personal, descarcarea fisierelor
efectuandu-se in functie de disponibilitatea
acestora pe un anumit sistem informatic
dat.

Uzual, utilizatorii serviciului descarca
fisierele dorite in functie de denumirea
acestora, care sugereaza continutul
fisierelor respective, insa de multe ori
continutul unui figier nu corespunde cu
denumirea acestuia.
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Folosirea tehnologiei peer-to-peer
pentru  schimbul de  materiale
pornografice cu minori si folosirea
unor programe speciale.

Aceasta tehnologie, ce face parte din
sistemul de file-sharing, presupune
conectarea directa intre calculatoarele a
doi utilizatori, acestia trebuind sa
foloseasca programe speciale in acest
scop si sa urmeze anumite proceduri
tehnice, fapt ce presupune intentia celor
doi utilizatori de a-si transmite unul altuia
fisierele  respective, fiind  totodata
constienti de continutul acestora.
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Recrutarea de copii prin Internet
(child grooming) cu scopul de a-i
abuza sexual si a produce materiale
pornografice reprezentand abuzul.

Presupune folosirea de catre un adult a
unui sistem informatic conectat la
Internet, pentru a intra in contact cu
minori prin intermediul serviciilor de
interactiune sociala existente in mediul
virtual (pagini personale, camere de
discutii, mesageria instantanee) scopul
final fiind de a se intalni cu minori si de a
intretine relatii sexuale cu acestia.

De cele mai multe ori, adultii in cauza
folosesc diverse tertipuri psihologice
pentru a-si atinge acest scop, insa astfel
de fapte pot fi preintampinate prin
supravegherea de catre parinti/tutori a
activitatilor efectuate de copii pe
Internet.
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Criminalitatea informatica este ansamblul
infractiunilor comise, prin intermediul sau in
legatura cu utilizarea sistemelor informatice sau
retelelor de comunicatii, intr-un interval temporal si
spatial determinat.

Sistemele informatice si retelele de comunicatii
putédnd si instrumentul, tinta sau locatia acestor
infractiuni.

Pentru a duce mai departe valorile libertatii si
democratiei si pentru a permite economiei digitale
sa creasca in siguranta, UE s-a angajat sa ofere
cel mai securizat mediu online din lume.

iNFOLex w
A A POCA/491/126354
— www.infolex.snsh.ro

WWW.poca.ro
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® A fost stabilita strategia de securitate
cibernetica a UE:

® parteneriate cu sectorul privat si cu
organizatile neguvernamentale sau cu
grupurile de interese;

® actiuni concrete pentru protejarea si
promovarea drepturilor cetatenilor.

® Comunicarea a fost publicata impreuna cu
o propunere de directiva privind
securitatea retelelor si a informatiei.
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iNFOLex
POCA/491/126354

www.infolex.snsh.ro

WWW.poca.ro

" Politica securitatii cibernetice din cadrul UE si

de la nivel international trebuie sa fie
guvernata de cinci principii:

. principiile esentiale ale UE (care trebuie sa

se aplice in mod egal in lumea digitala si in
cea fizica);

. protejarea drepturilor fundamentale, a

libertatii de exprimare, a datelor cu caracter
personal si a vietii private;

. dreptul publicului larg la acces sigur la

internet si la un flux nerestrictionat de
informatii;

. guvernanta democratica si eficienta, care sa

includa toate sectoarele societatii;

. responsabilitate comuna pentru asigurarea

securitatii.
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Strategia se bazeaza pe cinci
prioritati:
® facilitarea gestionarii  atacurilor

cibernetice sau a deficientelor in
cadrul sistemelor si al domeniilor;

" reducerea drastica a criminalitatii
cibernetice;

" dezvoltarea politicii si a capacitatilor
de aparare cibernetica legate
de politica de securitate si aparare
comuna (PSAC);

® dezvoltarea resurselor industriale si
tehnologice in materie de securitate
cibernetica;

® instituirea unei politici internationale
coerente a Uniunii Europene privind
spatiul cibernetic si promovarea

iNFOLex valorilor fundamentale ale UE.
@ POCA/491/126354

www.infolex.snsh.ro

WWW.poca.ro



UNIUNEA EUROPEANA

Programul Operational Capacitate Admintstrativi -~
i Instrumante Structurale
Competenta face diferenta! iy

Proiect cofinantat din Fondul Social European prin Programul Operational Capacitate Administrativd 2014-2020!
Axa Prioritard: Administratie publicd si sistem judiciar accesibile si transparente
Denumirea Projectului: iNFOLex (POCA/491/126354)

® (Calculatoarele moderne reprezinta
rezultatul unui indelungat proces de
cautari ale unor mijloace tehnice
adecvate pentru mecanizarea i
automatizarea operatiilor de calcul.

® Istoria masinilor de calcul cuprinde
evolutia diverselor tehnici folosite de
oameni pentru a efectua calcule
matematice si a maginilor i
aparatelor fizice de care s-au folosit
pentru acest scop.

® Multa vreme, aceste calcule se
efectuau mintal, eventual cu ajutorul
unor dispozitive simple, cum ar fi
abacul si, din secolul al XVll-lea, rigla
de calcul.

iNFOLex
POCA/491/126354

www.infolex.snsh.ro

www.poca.ro
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®  Sistemul s-a dezvoltat
exponential si la ora actuala se
apreciaza ca Internetul cuprinde
cateva sute de milioane de
calculatoare si zeci de mii de
retele locale, iar cateva sute de
milioane de utilizatori
navigheaza in fiecare moment
prin Internet, folosind serviciul
Web.

® Usurinta 1in utilizare, costul
scazut, rapiditatea si asigurarea
unui caracter anonim fac din
Internet un mediu propice
infractiunilor.

® Datorita caracterului global al
retelei si uriasei complexitati,
posibilitatile ,de ascundere” ale
autorului sunt practic nelimitate,
incurajand si din acest motiv
savarsirea de infractiuni.

iNFOLex
POCA/491/126354
www.infolex.snsh.ro

WWW.poca.ro
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®  Dezvoltarea tehnologiilor informationale
a sporit considerabil eficienta afacerilor
in cele mai diferite sfere de activitate
(economie, medicina, drept etc.),
retelele de telecomunicatii, permit
efectuarea tranzactiilor in regim real de
timp, viteza de procesare a sporit
considerabil, iar companiile  sunt
capabile sa pastreze si sa prelucreze
masive enorme de date.
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iNFOLex
POCA/491/126354
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insa, pe langa aspectele pozitive, a

aparut un sir de fenomene negative —
infractiunile informatice, adica realizarea
unor actiuni directe sau indirecte, fizice
sau logice, premeditate sau
nepremeditate, ce au scop modificarea
uneia sau mai multor stari
(confidentialitate, integritate,
accesibilitate, non-repudiere) ale unui
sistem sau subsistem informational.

Acest fapt a dus la aparitia unei noi
ramuri a dreptului, care necesita
elaborarea conceptiei de infractiune
informatica, definirea notiunii si elucidarea
tipurilor infractiunilor, clasificarea lor si
stabilirea masurilor de constrangere,
elaborarea  metodelor, tehnicilor si
metodologiilor de cercetare a infractiunilor
si, nu in ultimul rand, elaborarea
programelor de studiu pentru pregatirea
specialigtilor in domeniu.

WWW.poca.ro
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Dezvoltarea fara precedent in domeniul tehnologiei informatice, la nivel mondial, are, din
pacate, o parte negativa: s-a deschis o poarta catre producerea unor fapte antisociale,
denumite “criminale” atat in dreptul international penal, cat si in rapoartele prezentate de
specialigti ai informaticii, fapte care nu ar fi putut exista in conditiile tehnice existente acum 15
ani, de exemplu.

Sistemele de calculatoare ofera, in prezent, oportunitati noi, unele chiar sofisticate, de incalcare
a legilor si creeaza un potential ridicat de comitere a unor tipuri de infractiuni realizate altfel
decét in modurile cunoscute, traditionale.

Desi societatea, in ansamblul ei, plateste pentru toate daunele economice cauzate de
“criminalitatea informatica”, aceasta continua sa se bazeze pe sistemele computerizate in
aproape toate domeniile vietii sociale: controlul traficului aerian, al trenurilor si metrourilor,
coordonarea serviciului medical sau al securitatii nationale.

A iNFOLex
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Dezvoltarea fara precedent a tehnologiei informatiei (IT) si patrunderea in toate sectoarele de
activitate, a determinat schimbari majore in societate, ceea ce a impus stabilirea de norme
juridice apte sa raspunda necesitatii de a mentine preocuparile comunitatii internationale de a
lupta Tmpotriva criminalitatii informatice, precum si necesitatea de a stabili faptele care trebuie
sa fie incriminate in legislatile nationale, normele procedurale aplicabile in domeniul
criminalitatii informatice si mijloacele de cooperare internationala rapida, care sunt impuse de
specificul infractiunilor savargite prin intermediul sistemelor informatice.

Toate acestea au fost concretizate in Conventia europeana privind criminalitatea
informatica, semnata de Romania la 23 noiembrie 2001.

Conventia privind criminalitatea informatica impune statelor membre adoptarea unei legislatii
penale care sa includea reglementari specifice acestui domeniu.

A iNFOLex
=& POCA/491/126354
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® in Romania, cele mai importante reglementari juridice in materie de criminalitate informatica au
fost prevazute in Legea nr.161/2003 privind unele masuri pentru asigurarea transparentei
si exercitarea demnitatilor publice, a functiilor publice si mediul de afaceri, prevenirea si
sanctionarea coruptiei.

® fintr-un moment in care ne bazidm cu toti mai mult ca niciodatd pe sisteme informatice,
dispozitive mobile si internet pentru a lucra, a comunica, a cumpara, a partaja si a primi
informatii precum si a atenua impactul distantarii sociale, exista dovezi ca actori rau intentionati
exploateaza aceste vulnerabilitati in avantajul lor.

A iNFOLex
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® Campanii de phishing si distributia
programelor malware prin site-uri web sau
- 5 documente aparent autentice care furnizeaza
- Ci informatii sau sfaturi despre COVID-19 sunt
5 ADEB9 g utilizate pentru a infecta computerele si a
5t I 3¢ "”EE extrage acreditarile utilizatorilor.

® Ransomware inchide facilitati medicale,
stiintifice sau altele legate de sanatate in
care persoanele fizice sunt testate pentru
COVID-19 sau in care vaccinurile sunt in curs
de dezvoltare cu scopul de a extorca
rascumparare.

. 7 .‘ . ,
i L

® Atacuri impotriva infrastructurilor critice
sau a organizatiilor internationale, cum ar
fi Organizatia Mondiala a Sanatatii.

iNFOLex
=& POCA/491/126354
www.infolex.snsh.ro
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® Ransomware care vizeaza telefoanele mobile
ale persoanelor fizice ce utilizeaza aplicatii care
pretind ca furnizeaza informatii veridice despre
COVID-19 pentru a extrage plati.
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® Infractorii care obtin acces la sistemele
companiilor sau ale altor organizatii prin tintirea
angajatilor care lucreaza la distanta.
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Scheme de frauda prin care oamenii sunt
pacaliti in achizitionarea de bunuri, cum ar fi
masti, dezinfectante de mani, dar, de
asemenea, medicamente false care pretind a
preveni sau vindeca SARS-CoV-2.
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® Dezinformarea sau stirile false sunt raspandite
de troli si conturi false de mass-media pentru a
crea panica, instabilitate sociala si neincredere
in guverne sau in masurile intreprinse de
autoritatile lor din domeniul sanatati.
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Prin Conventia de la Budapesta, 65 de state au la dispozitie un cadru pentru o cooperare
eficienta cu garantiile necesare privind statul de drept.

Ca urmare a programelor de consolidare a capacitatilor, multe state ar trebui sa poata actiona
acum.

Consolidarea capacitatilor autoritatilor din domeniul justitiei penale trebuie imbunatatita in
continuare.

Al 2'ea Protocol Aditional la Conventia de la Budapesta, aflat in prezent in curs de negociere, va
fi crucial pentru a permite cooperarea instantanee in situatii de urgenta si exceptionale.
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Prin Conventia de la Budapesta, 65 de state au la dispozitie un cadru pentru o cooperare
eficienta cu garantiile necesare privind statul de drept.

Ca urmare a programelor de consolidare a capacitatilor, multe state ar trebui sa poata actiona
acum.

Consolidarea capacitatilor autoritatilor din domeniul justitiei penale trebuie imbunatatita in
continuare.

Al 2'ea Protocol Aditional la Conventia de la Budapesta, aflat in prezent in curs de negociere, va
fi crucial pentru a permite cooperarea instantanee in situatii de urgenta si exceptionale.
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,consiliul Europei — la fel ca multe alte organizatii — a decis sa aplice masuri extraordinare
pentru a limita raspandirea virusului si pentru a reduce riscurile pentru personal si experti.

Activitatile privind criminalitatea informaticd care implicad reuniuni fizice sau calatorii
internationale au fost, de asemenea, améanate.

Personalul Secretariatului Comitetului Conventiei privind criminalitatea informaticd de la
Strasbourg si al Oficiului pentru Programul de Combatere a Criminalitatii Informatice (C-PROC)
din Bucuresti lucreazéa de la distanta si prin videoconferinte pentru a sprifini partenerii si pentru
a avansa in eforturile comune impotriva criminalitatii informatice.”
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CyberEast

www.coe.int/cybercrime

Action on Cybercrime
for Cyber Resilience
in the Eastern Partnership Region

Proiectul CyberEast, care cade sub incidenta initiativei EU4Digital,
vizeaza adoptarea unor cadre legislative si de politici conforme
cu Conventia de la Budapesta privind criminalitatea informatica
si cu instrumentele conexe, consolidand capacitatile autoritatilor
judiciare si de aplicare a legii precum si a cooperarii dintre agentii si
sporind cooperarea internationala eficienta si increderea in domeniul
justitiei penale, al criminalitatii informatice si al probelor electronice,
inclusiv intre furnizorii de servicii si aplicarea legii.
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®  Sub impulsul dezvoltarilor
: tehnologice, lumea
. TYPE " contemporana va deveni, cel

TER u_-m.:E'—

putin pe termen mediu, un
spatiu de manifestare a unor
riscuri si amenintari
interconectate, care vor creste
complexitatea, incertitudinea si
volatilitatea mediului global de
securitate.

® Acestor tendinte li se adauga
cresterea relevantei actorilor
non-statali - in contextul
dezvoltarii noilor tehnologii - si
proliferarea si redimensionarea
unor amenintari
transfrontaliere, precum
terorismul, hacktivismul si
criminalitatea organizata.
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® Tendinta exponentiala
de dezvoltare a
tehnologiilor emergente
(5G, inteligenta
artificiala, big data,
Internet of Things, cloud
si smart
computing) genereaza,
pe de o parte, nevoi de
crestere si imbunatatire a
comunicatiilor care vor
sustine servicii digitale
inovatoare menite sa
sprijine cetatenii si mediul
de afaceri, iar, pe de alta
parte, necesitati de
colectare si securizare a
datelor si informatiilor
vehiculate in sistemele
respective.
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Avand in vedere ca retelele
5G vor sustine multiple
aplicatii de comunicatii si
tehnologia informatiilor
implementate inclusiv la
nivelul infrastructurilor
critice, confidentialitatea,
integritatea si disponibilitatea
telecomunicatiilor vor constitui
probleme importante din
perspectiva securitatii nationale.
Vulnerabilitati tehnologice ale
retelelor 5G ar putea fi
exploatate pentru
compromiterea in lant a
infrastructurilor
interdependente, cu riscul
provocarii unor daune severe.
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®  Criptomonedele, tehnologia
blockchain, inteligenta artificiala,
machine learning, Internet of
Things, big data sau tehnologia
cuantica sau Internetul Ascuns
(Dark Web-ul) contureaza
perspective de utilizare a acestora
in planul criminalitatii organizate,
infractionalitatii cibernetice,
activitatilor de profil hacktivist,
terorist sau extremist, precum
operatiunilor ofensive coordonate
de entitati raliate intereselor unor
actori statali. Se profileaza riscul
adaptarii actiunilor ofensive cu
caracter hibrid la evolutiile
tehnologice, printr-o diversificare
continua a modalitatilor de actiune
si a resurselor coordonate, in
scopul afectarii intereselor

E:m iNFOLex ;‘é nationale, inclusiv de securitate.
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Coordonate esentiale ale evolutiilor in Planul securitatii la nivel global

Pre-eminenta SUA in sistemul international va ramane incontestabild pentru viitorul previzibil,
ceea ce din punctul de vedere al interesului national al Romaniei este un element cheie.

Pe de alta parte, doctrina si obiectivele de etapa multi-deceniale ale Chinei vor influenta din ce
in ce mai mult modul in care SUA percep rolul sistemic al acestui stat si ii raspund.

Evolutiile tehnologice determina diversificarea si cresterea complexitatii riscurilor si
amenintarilor de securitate, precum atacuri cibernetice, activitati din domeniul informational
(actiuni ostile/de influenta derulate in spatiul public, dezinformare, raspandirea de stiri false) si
posibilitatile perturbatoare ale utilizarii unor tehnologii de uz civil in actiuni asimetrice hibride.
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® Tendintele tehnologice pentru dezvoltarea de noi armamente sunt influentate de evolutia
amenintarilor, dar si de dezvoltarea si maturizarea de noi tehnologii din zona bunurilor de larg
consum, care ar putea fi utilizate in cadrul actiunilor de tip asimetric hibrid.

|

Tehnologiile cele mai relevante pentru domeniul securitatii vor fi: vectorii hipersonici, tehnologia
5@, infrastructuri de comunicatii cuantice, aplicatiile laser electromagnetice, echipamente de
monitorizare a spatiului aerian submarin, inteligenta artificiala, platformele autonome.
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Amenintari, riscuri si
vulnerabilitati IT

Amenintari

® Atacurile cibernetice lansate de
entitati statale si non-
statale (grupari de criminalitate
cibernetica, grupari de hackeri cu
sau fara motivatie ideologica, politica
sau extremist-terorista) asupra
infrastructurilor informatice si de
comunicatii cu valente critice
reprezinta o amenintare consistenta
la adresa securitatii nationale,
intensitatea, complexitatea si
diversitatea acestora plasandu-se pe
o tendinta evolutiva, in continua
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Criminalitatea informatica se situeaza
pe o tendinta ascendenta, tot mai multe
grupari autohtone specializandu-se in
activitati  ilicite din aceasta sfera
(compromitere de ATM-uri POS-uri;
clonari de carduri; acces neautorizat in
sisteme informatice, interceptarea ilegala
de date informatice, postare de anunturi
fictive pe site-uri de comert intens
accesate, infectarea sistemelor
informatice cu ransomware, preluarea
sub control de resurse informatice pentru
minarea de monede virtuale, dar si
utilizarea sau exploatarea
criptomonedelor pentru derularea de
operatiuni ilicite din zona economica).
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Riscuri

Utilizarea noilor tehnologii de catre entitati ale criminalitatii organizate si infractionalitatii
cibernetice, grupari si organizatii cu profil terorist sau extremist si actori interesati sa dezvolte
actiuni ofensive se va situa pe un trend ascendent.

Dependenta serviciilor de comunicatii de un numar restrans de furnizori de
tehnologie sau existenta unor fluxuri nesecurizate de achizitii de tehnologii utilizate in
furnizarea de servicii esentiale sau critice reprezinta un fenomen cu impact asupra
disponibilitatii si integritatii retelelor de comunicatii,

Riscul declansarii unui conflict armat interstatal se mentine redus, dar se profileaza riscul
adaptarii operatiunilor ofensive cu caracter hibrid la evolutiile tehnologice, printr-o diversificare
continua a modalitatilor de actiune si a resurselor coordonate, in scopul afectarii intereselor
nationale, inclusiv de securitate.
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Vulnerabilitati

Nivelul redus de securitate cibernetica
a infrastructurilor de comunicatii si
tehnologia informatiei din domenii
strategice (inclusiv ca efect al
vulnerabilitatilor tehnologice procedurale
ale infrastructurilor detinute de operatorii
de comunicatii) faciliteaza derularea de
atacuri cibernetice de catre actori statali
sau non-statali.

Acutizarea decalajului tehnologic si
valorificarea insuficienta a beneficiilor
conferite de utilizarea noilor tehnologii in
marea majoritate a domeniilor de activitate
pot genera un impact negativ in planul
dezvoltarii si competitivitatii economice, pe
linie de cercetare-dezvoltare-inovare si pe
termen mediu si lung, in asigurarea
securitatii nationale.
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Directii de actiune

® Prevenirea si contracararea
amenintarilor cibernetice - derulate de
entitati ostile, statale si non-statale -
asupra infrastructurilor de comunicatii
tehnologia informatiei cu valente critice
pentru securitatea nationala;

Ny Ly 0. " in plan economic, printre masuri se
e N ——aa—— 00T 77 numara: - asigurarea servicilor de
L ™ In comunicatii pe intreg teritoriul national a
continuitatii acestora, la o calitate
definita si la tarife accesibile pentru tofi
utilizatorii, ca o consecinta a garantarii
dreptului de acces la servicile de
comunicatii.
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Va multumim!

Universitatea Spiru Haret
https://infolex.snsh.ro/
http://spiruharet.ro
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