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Evoluția
• Evoluția accelerată a tehnologiei informației a condus la

dezvoltarea și perfecționarea de noi metode și tehnici de comitere a
infracțiunilor, altele decât cele clasice, cu vechime în societatea
noastră, legiuitorul îndreptându-și astfel atenția asupra fenomenului
de criminalitate informatică, prin adoptarea unei legislaţii adecvate,
armonizate cu legislația Uniunii Europene, precum şi prin
îmbunătăţirea cooperării internaţionale.

• Necesitatea de a crea norme și măsuri de siguranță
corespunzătoare care să susțină activitatea de prevenire, combatere
și anihilare a faptelor antisociale, au determinat alinierea, preluarea
și transpunerea normelor de incriminare prevăzute în Convenția
Consiliului Europei din 23 noiembrie 2001 privind criminalitatea
informatică, a celor prevăzute în legile speciale și în Noul Cod Penal.



• Modelele societății informaționale au influențat inevitabil și
activitățile de legiferare și de aplicare a dreptului, care s-a
poziționat, față de societatea informațională, pe două seturi de
coordonate, dobândind deopotrivă calitatea de beneficiar al
tehnologiei informatice și aplicațiilor asociate, cât și pe cea de
factor de regularizare și configurare a societății informaționale.

• Gravitatea și amploarea fenomenului infracțional prin

intermediul sistemelor informatice a determinat o activitate de
legiferare în materie penală, la nivel național, menită sa
incrimineze faptele care, în mod specific, aduc atingere societății
informaționale și securității informatice.

• Toate acestea precum și dificultatea controlării infracțiunilor
informatice, au condus la schimbarea modului clasic în care sunt
analizate infracțiunile în sistemul actual de justiție penală, creând
un nou cadru legislativ în materie ce a determinat legiuitorul să
acorde o atenție deosebită domeniului criminalității informatice.



Informatica -
mijloc modern 
de comitere a 
crimelor

Sectoarele considerate a fi 
cele mai vulnerabile dar şi cu 

efectele sau potenţialele 
efecte deosebit de grave, la 
atacurile informatice , sunt:

- atacurile informatice 
criminale îndreptate asupra 

armatei sau asupra unor 
servicii speciale de informaţii 

(sub forma spionajului 
militar);

- atacurile criminale 
informatice îndreptate 

împotriva afacerilor 
(spionajul industrial);

- atacurile criminale 
financiare (spionajul 
financiar-bancar şi 

economic);

- atacurile criminale 
informatice produse din 
instinct criminal, pentru 

instigare la ură şi violenţă;

- atacurile comise de angajaţi 
sau foşti angajaţi (din ură, 

răzbunare pentru că au fost 
concediaţi, etc);

- atacurile comise din 
amuzament, curiozitate, 
provocare intelectuală, 

experiment, etc; atacurile 
informatice teroriste.



Scopul urmărit de norma de incriminare
este cel de a reglementa prevenirea și combaterea
criminalității informatice, prin măsuri specifice de
prevenire, descoperire și sancționare a
infracțiunilor săvârșite prin intermediul sistemelor
informatice, asigurându-se respectarea drepturilor
omului și protecția datelor personale.



.
Legiuitorul român a considerat indispensabilă integrarea

acestor infracțiuni în textul Noului Cod Penal, preluând, în principiu,
toate infracțiunile prevăzute de legile speciale.

Astfel, odată cu intrarea în vigoare a noii legi penale, sunt
reglementate infracțiuni care nu au corespondent în Codul Penal
anterior, cum sunt cele prezentate în Titlul VI. Cap. III – Falsuri în
înscrisuri, respectiv introducerea infracţiunii de falsificare a unei
înregistrări tehnice (art. 324), a infracţiunii de fals informatic (art. 325)
şi infracţiunile de fals comise în legătură cu autoritatea unui stat străin
(art. 328).



Frauda informatică este ,,Fapta de a
introduce, modifica sau șterge, fără
drept, date informatice ori de a
restricționa, fără drept, accesul la
aceste date, rezultând date
necorespunzătoare adevărului, în
scopul de a fi utilizate în vederea
producerii unei consecințe juridice,
constituie infracțiune și se
pedepsește cu închisoare de la 2 la 7

ani.’’

Fapta de a introduce, modifica sau
șterge, fără drept, date informatice ori de a
restricționa, fără drept, accesul la aceste date,
rezultând date necorespunzătoare adevărului,
în scopul de a fi utilizate în vederea
producerii unei consecințe juridice, constituie
infracțiune și se pedepsește cu închisoarea de
la unu la 5 ani.

Falsificarea informatică este una dintre cele mai grave fapte ilicite în legătură cu activitățile și serviciile societății
informaționale, deoarece este de natură să submineze însăși încrederea în capacitatea societății informaționale de 

a asigura securitatea raporturilor juridice născute, modificate și stinse prin intermediul serviciilor specifice. 
Astfel, potrivit art. 325, infracțiunea de fals informatic este definită ca fiind:

În timp ce 
art 249 



acţionează fără drept 
persoana care se află în una 
dintre următoarele situaţii:

acţionează fără drept 
persoana care se află în una 
dintre următoarele situaţii:

a) nu este autorizată, în 
temeiul legii sau al unui 

contract;

a) nu este autorizată, în 
temeiul legii sau al unui 

contract;

b) depăşeşte limitele 
autorizării;

b) depăşeşte limitele 
autorizării;

c) nu are permisiunea, din 
partea persoanei fizice sau 

juridice competente, potrivit 
legii, să o acorde, de a folosi, 
administra sau controla un 
sistem informatic ori de a 

desfăşura cercetări ştiinţifice
sau de a efectua orice altă 
operaţiune într-un sistem 

informatic.

c) nu are permisiunea, din 
partea persoanei fizice sau 

juridice competente, potrivit 
legii, să o acorde, de a folosi, 
administra sau controla un 
sistem informatic ori de a 

desfăşura cercetări ştiinţifice
sau de a efectua orice altă 
operaţiune într-un sistem 

informatic.



.

• Prin reglementarea acestei infracțiuni, legiuitorul a
avut ca obiectiv protejarea securității juridice, prin
încriminare acelor acţiuni și fapte care pot, prin
modificarea datelor informatice, să atragă după sine
consecințe juridice nedorite.

• În concret, putem afirma că practica judiciară
conțină să înregistreze tot mai multe cazuri în care
infracțiunea de falsificare (infracțiune care nu de mult era
inclusă în șablonul infracțiunilor tradiționale) se
săvârșește în mediul virtual, datorită oportunităților
oferite de tehnologiile tot mai avansate pe care indivizii
societății moderne le au la dispoziție.



Legea 161/2003 privind unele măsuri pentru asigurarea transparenţei în exercitarea 
demnităţilor publice, a funcţiilor publice şi în mediul de afaceri, prevenirea şi sancţionarea 
corupţiei

De reținut însă este faptul că, pentru existența infracțiunii de fals informatic, acțiunile ce formează elementul material: introducerea, modificare, ștergerea, sau restricționarea accesului la 
datele informatice, trebuie să se facă fără drept. 

Astfel art. 35 alin. (2) – Legea nr. 161/2003 statuează:

(1) În prezentul titlu, termenii şi expresiile de mai jos au următorul înţeles:

a) prin sistem informatic se înţelege orice dispozitiv sau ansamblu de dispozitive interconectate sau aflate în relaţie funcţională, dintre care unul sau mai
multe asigură prelucrarea automată a datelor, cu ajutorul unui program informatic;

b) prin prelucrare automată a datelor se înţelege procesul prin care datele dintr-un sistem informatic sunt prelucrate prin intermediul unui program 
informatic;

c) prin program informatic se înţelege un ansamblu de instrucţiuni care pot fi executate de un sistem informatic în vederea obţinerii unui rezultat
determinat;

d) prin date informatice se înţelege orice reprezentare a unor fapte, informaţii sau concepte într-o formă care poate fi prelucrată printr-un sistem informatic. 
În această categorie se include şi orice program informatic care poate determina realizarea unei funcţii de către un sistem informatic;



Actele prin care se săvârșește infracțiunea 
respectiv introducerea, modificarea sau 
ștergerea datelor informatice, poate fi 

realizată fie prin metode software ce implică 
modificarea datelor informatice utilizând 

comenzi, programe sau accesul la acestea, fără 
a interveni asupra echipamentului ce 

stochează datele, fie prin metode hardware 
respectiv prin aplicarea unor stimuli cu scopul 
de a distruge, degrada dispozitivele de stocare.

Astfel, distrugerea datelor informatice prin 
metodele software reprezintă o modificare 

prin care integritatea datelor este distrusă sau 
acestea devin inutilizabile, deținătorul ne mai 
putând folosi sau utiliza aceste date iar prin 
cele hardware, datele sunt doar deteriorate, 

fără a se utiliza operațiuni de modificare și fără 
ca sistemul să devină inutilizabil, toate acestea 
reflectând efectele negative asupra datelor în 

ceea ce privește capacitatea lor de a funcționa.



Caracteristici privind criminalitatea informatică 

Din evaluările grupărilor 
infracţionale care acţionează în 

domeniu s-au desprins următoarele 
caracteristici privind criminalitatea 
informatică produsă în România:

- caracter predominant financiar, se 
urmăreşte obţinerea unui produs 
financiar substanţial şi sunt vizate 

sisteme de plată, produse de credit 
şi plată oferite de instituţii

financiare;

- organizarea grupărilor care 
acţionează, structurarea şi

specializarea membrilor acestora;

- folosirea unor tineri cu abilitaţi în a 
utiliza computerele şi noile 

tehnologii, care sunt organizaţi şi 
coordonaţi de către lideri ai 

grupărilor infracţionale;

- trecerea de la fraudele informatice, 
în care încrederea era elementul 

primordial în realizarea tranzacţiilor, 
la fraude în care predomină folosirea 

de programe informatice în 
fraudare;

- caracterul transnaţional al acestor 
fapte, în sensul că sunt vizate victime 
din alte ţări, anumite activităţi sunt 
derulate de pe teritoriul altor state 

sau sunt folosite sisteme informatice 
din alte state;

- permanenta preocupare pentru 
identificarea de noi moduri de 

operare, de identificarea de produse 
ce pot fi fraudate, precum şi sisteme 

informatice ce pot fi compromise;

- reorientarea grupărilor 
infracţionale către fraudarea 

mijloacelor de plată electronică 
oferite de instituţiile financiare din 

România;

- reorientarea grupărilor 
infracţionale care comit fraude 

informatice, de la fraudele mărunte 
(prejudicii mici) îndreptate împotriva 

persoanelor, către fraudele mari 
(prejudicii mari - sute de 

mii/milioane de euro) împotriva 
companiilor;

- zonarea infractorilor pe tipuri de 
infracţiuni şi ţări de destinaţie, 

datorate specificului zonei (zone 
turistice, zone cu număr ridicat de 

grupări infracţionale bine organizate 
etc).



Obiectul juridic special şi obiectul material al  infracţiunii de fraudă informatică 

a) Obiectul juridic special al infracţiunii de fraudă
informatică îl constituie relaţiile sociale de ordin
patrimonial, precum şi întregul fascicol de relaţii
referitoare la buna-credinţă şi încrederea în siguranţa şi
fiabilitatea tranzacţiilor informatice.

b) Obiectul material al faptei prevăzute în art. 249 C. pen. îl
formează entitatea materială (server, hard-disk, floppy-
disk, CD, memory-stick etc.) pe care se află
stocate datele sau programele informatice (reţea
informatică)



Subiecţii infracţiunii
Subiectul activ nemijlocit poate fi orice persoană care îndeplineşte
condiţiile generale ale răspunderii penale. Totuşi, ţinând seama de
specificul acţiunilor incriminate, care se efectuează asupra unui sistem
informatic în scopul de a obţine un beneficiu material pentru autor sau
pentru altă persoană, se înţelege că autorul trebuie să aibă cunoştinţe,
să fie iniţiat în domeniul informatic şi să aibă, prin natura serviciului,
acces la date şi sisteme informatice.

b) Subiectul pasiv al infracţiunii de fraudă informatică este persoana
fizică sau juridică (publică ori privată) în al cărei patrimoniu s-a
cauzat o pagubă în urma alterării datelor informatice,
restricţionării accesului la acestea ori împiedicării în orice mod
a funcţionării unui sistem informatic.

• Participaţia penală este posibilă în toate formele sale (coautorat, instigare, complicitate). 



Infracţiunea de fraudă 
informatică 

a) Elementul material al laturii obiective a infracţiunii de fraudă informatică constă în oricare 
dintre acţiunile prevăzute în norma de incriminare, şi anume introducerea, modificarea sau 
ştergerea de date informatice, restricţionarea accesului la aceste date ori împiedicarea în 
orice mod a funcţionării unui sistem informatic. 

b) Urmarea imediată constă în producerea unei pagube în patrimoniul persoanei victimă a 
acestei infracţiuni, neavând relevanţă valoarea sau întinderea pagubei pentru reţinerea 
infracţiunii, ci numai în ceea ce priveşte gravitatea în concret a faptei de fraudă informatică. 

c) Legătura de cauzalitate. Între oricare dintre acţiunile menţionate în norma de incriminare 
şi urmarea imediată trebuie să existe o legătură de cauzalitate. Aceasta înseamnă că paguba 
patrimonială trebuie să se producă din cauza executării acţiunilor care constituie elementul 
material al faptei de fraudă informatică, şi nu din alte cauze. 



Infracţiunea 
de fraudă 
informatică 

„Introducerea de date informatice”, ca modalitate normativă de realizare a elementului material al acestei infracţiuni, presupune inserarea de asemenea date care nu existau în sistemul 
informatic respectiv. Această acţiune se poate efectua de către făptuitor fie direct prin utilizarea tastaturii, fie prin folosirea altor echipamente periferice de intrare, cum ar fi scanner, 
memorie de tip flash etc. 

„Modificarea de date din sistemul informatic”, o altă modalitate prevăzută în norma de incriminare, înseamnă schimbarea conţinutului datelor din sistemul informatic prin introducerea 
altor date sau ca urmare a scoaterii unor date din sistemul informatic, dând acestuia un alt conţinut. 

„Stergerea de date”, o a treia modalitate normativă, înseamnă a face să dispară, să fie eliminate date din sistemul informatic respectiv ori să fie distrus suportul de date. 

„Restricţionarea accesului la date informatice”, o a patra modalitate normativă, aşa cum s-a afirmat în doctrina penală, este rezultatul uneia sau al mai multor acţiuni exercitate de către 
făptuitor asupra sistemului de calcul sau mediilor de stocare, astfel încât utilizatorul de drept să nu le mai poată regăsi în forma lor iniţială ori prin procedurile-standard de operare a 
sistemelor de calcul. Datele informatice astfel restricţionate nu mai pot fi accesibile persoanelor autorizate şi, în consecinţă, acestea nu se mai pot folosi de ele. 

„Împiedicarea funcţionării sistemului informatic”, ca o ultimă modalitate normativă a infracţiunii de fraudă informatică, presupune efectuarea oricărui act de natură să facă imposibilă 
utilizarea, parţială sau totală, temporară ori permanentă, a respectivului sistem informatic. 



Infracţiunea de fraudă informatică 
a) Forma de vinovăţie cerută de norma de incriminare a faptei de
fraudă informatică este intenţia directă calificată prin scop,
acela de a obţine un beneficiu material pentru autor sau pentru
altul.

• În doctrina penală s-a exprimat opinia că formă de vinovăţie a
infracţiunii de fraudă informatică ar putea fi şi intenţia indirectă.

b) Mobilul infracţiunii, dacă este cunoscut, are relevanţă pentru
individualizarea judiciară a pedepsei.

c) Scopul este un element obligatoriu al laturii subiective,
deoarece norma de incriminare cere ca fapta să fie săvârşită în
scopul de a obţine un beneficiu material pentru autor sau pentru
altul.



Formele 
infracţiunii 

Frauda informatică, fiind o infracţiune comisivă şi intenţionată, este susceptibilă de a fi săvârşită în 
toate formele: acte pregătitoare, tentativă, infracţiune fapt consumat şi infracţiune fapt epuizat. 
Frauda informatică, fiind o infracţiune comisivă şi intenţionată, este susceptibilă de a fi săvârşită în 
toate formele: acte pregătitoare, tentativă, infracţiune fapt consumat şi infracţiune fapt epuizat. 

a) Actele pregătitoare. La infracţiunea de fraudă informatică, actele pregătitoare, în multe cazuri, 
sunt necesare şi se folosesc în comiterea acţiunilor incriminate, dar nu sunt pedepsite distinct. 
Acestea pot constitui însă fie acte de complicitate, dacă au fost executate de o altă persoană şi au 
folosit autorului la săvârşirea faptei, fie se pot încadra în dispoziţiile art. 365 C. pen., cu denumirea 
marginală „Operaţiuni ilegale cu dispozitive sau programe informatice”. 

a) Actele pregătitoare. La infracţiunea de fraudă informatică, actele pregătitoare, în multe cazuri, 
sunt necesare şi se folosesc în comiterea acţiunilor incriminate, dar nu sunt pedepsite distinct. 
Acestea pot constitui însă fie acte de complicitate, dacă au fost executate de o altă persoană şi au 
folosit autorului la săvârşirea faptei, fie se pot încadra în dispoziţiile art. 365 C. pen., cu denumirea 
marginală „Operaţiuni ilegale cu dispozitive sau programe informatice”. 

b) Tentativa la infracţiunea de fraudă informatică este posibilă în oricare dintre modalităţile acesteia 
şi este incriminată, potrivit dispoziţiilor art. 252 C. pen. 
b) Tentativa la infracţiunea de fraudă informatică este posibilă în oricare dintre modalităţile acesteia 
şi este incriminată, potrivit dispoziţiilor art. 252 C. pen. 

c) Consumarea. Frauda informatică este săvârşită în formă consumată odată cu executarea oricăreia 
dintre acţiunile prevăzute în norma de incriminare în scopul de a se obţine un beneficiu material şi 
dacă s-a cauzat o pagubă unei persoane. 

c) Consumarea. Frauda informatică este săvârşită în formă consumată odată cu executarea oricăreia 
dintre acţiunile prevăzute în norma de incriminare în scopul de a se obţine un beneficiu material şi 
dacă s-a cauzat o pagubă unei persoane. 

d) Epuizarea. Infracţiunea se poate comite în mod continuat, dacă se constată întrunirea cumulativă 
a condiţiilor prevăzute în art. 35 alin. (1) C. pen. Într-o asemenea situaţie, distingem şi un moment al 
epuizării, care are loc odată cu efectuarea ultimei acţiuni din componenţa activităţii infracţionale. 

d) Epuizarea. Infracţiunea se poate comite în mod continuat, dacă se constată întrunirea cumulativă 
a condiţiilor prevăzute în art. 35 alin. (1) C. pen. Într-o asemenea situaţie, distingem şi un moment al 
epuizării, care are loc odată cu efectuarea ultimei acţiuni din componenţa activităţii infracţionale. 



• Odată cu intrarea în vigoare a noului cod penal, s-a avut în vedere și amploarea fenomenului
de criminalitate informatică, dată fiind continua expansiune a mediului virtual, inclusiv în
domeniul comerțului și al tranzacțiilor online, legiuitorul preluând în noua reglementare și o
parte din infracțiunile prevăzute în legi speciale. Metodele frauduloase, tot mai ingenioase, nu
au întârziat să apară, activitatea infracțională mutându-se în spatele unor sisteme informatice,
aspect de natură să întărească rezoluția infracțională a infractorilor. Un exemplu tot mai des
întâlnit este acela în care un individ plasează o ofertă de vânzare de bunuri mobile (de regulă)
sau imobile, fie fără a deține, în realitate, acele bunuri, fie fără a intenționa să-și execute
obligația de transmitere a proprietății asupra bunului în cauză către cumpărătorul de bună-
credință.

• Între infracţiunile informatice şi reţeaua Internet există o strânsă conexitate, fără a se ajunge,
însă până la identificarea uneia cu cealaltă. Acestea constituie, cu predilecție o direcție de
acțiune pentru grupările de criminalitate organizată. Protecția anonimatului, precum şi
metodele de criptare a transmiterii mesajelor prin intermediul sistemelor informatice și al
rețelei internet, corelate cu dificultățile întâmpinate de către autoritățile judiciare de a
controla fluxul de informaţii reprezintă avantaje deosebite pentru grupările crimei organizate,
inclusiv cele cu caracter transfrontalier.



• Succesul fraudei rezidă de cele mai
multe ori în măiestria jocului
psihologic al autorului care îmbracă
povestea „incredibilă” într-o aură de
mister şi confidenţialitate, reuşind
să-i creeze victimei impresia că
participă la o „acţiune de mare

însemnătate” în plan politic-
economic-social ori artistic.



• Vânzările fictive de bunuri on-line, realizate prin intermediul
platformelor specializate în tranzacţionarea de bunuri online,
care cauzează un prejudiciu persoanelor vătămate induse în
eroare prin introducerea de date informatice cu privire la
existenţa bunurilor și determinate, în acest mod, să plătească
preţul unor bunuri inexistente, întrunesc elementele constitutive
ale infracţiunii de fraudă informatică. În acest caz, nu sunt
întrunite și elementele constitutive ale infracţiunii de
înșelăciune, întrucât infracţiunea de fraudă informatică
reprezintă o variantă a infracţiunii de înșelăciune săvârșită în
mediul virtual, iar frauda informatică constituie norma specială
în raport cu înșelaciunea, care constituie norma generală, fiind
aplicabilă exclusiv norma specială.


